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收據。 所有接受信用卡付款的企業，客戶收據上必須刪除到期日期和所有信用卡號碼數字，
僅留最後五個數字。. 如需詳細資訊，請參閱：

• Fair Credit Reporting Act (FCRA) § 605 (g)（公平信用報告法案第605 (g)條）
• New York State General Business Law Article 29-A § 520-a 

(Section GBS)（紐約州一般商業法29-A章520-a節 (GBS)）

最佳做法

安全措施守則。審查您的企業如何保護顧客的資料－即資料儲存所在及可存取資料的人－然後如有
必要，改變守則以提高安全性。對員工進行培訓，讓他們了解公司的隱私政策，以及如何保護顧
客的個人資料。

要求出示身分識別證。當客戶使用信用卡支付時，員工應要求顧客出示身分識別證。如果員工
對交易有懷疑，並認為該卡可能被盜用，應立即致電商店的信用卡處理服務，並舉報“代碼10”
事件。這個代碼不張揚地警示信用卡公司可能的身分盜用活動。

減少收集的資料。只收取必要的資料以完成交易，並只在需要期間保留資料。保留越少顧客的資料，
您就僅需要保護越少的資料。

限制利用。確保含顧客身份資料的文件，如申請表或信用卡收據的商戶副本，不讓員工或公眾看見，
或以其他方式獲得。一個配鎖的存儲空間，可以提供良好的安全保障。

安全保障電腦。電腦上安裝防病毒軟體和防火牆軟體並定期更新。一旦電腦處於閒置狀態，確保開
啟密碼保護的螢幕保護程式。

保持最新網路安全措施。您的科技經理應經常注意網路安全的新議題或該關切的問題。查閱聯邦交
易委員會的網站：ftc.gov對技術更新資源的建議。利用聯邦交易委員會的小型商務網絡計劃表，
網址是： fcc.gov/cyberplanner 為您的公司自定一個網路安全計劃。

如需詳細資訊，請查閱visit nyc.gov/consumers。
如需本手冊所列聯邦及州法律的詳細資訊，請聯繫上述組織。
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