Haitian Creole

Prekosyon pou Vol Idantite:
Konsey pou Biznis yo

Nou konnen Kliyan ou yo enpotan pou ou. Pwoteksyon enfomasyon pésonel yo kont vol idantite se pa sélman
bon biznis, men tou se lalwa. Pou ede ou gen siksé avek Kliyan yo, epitou pou konfome ou avek Iwa federal,
lwa leta ak Iwa lokal ki egzije ou pou pwoteje enfomasyon pesonel kliyan ou yo, Depatman Afé Konsomate
Vil New York (DCA) ofri rezime sa a sou pratik lejislatif yo ak sou pi bon pratik yo. Si ou pa konfome ou sa ka
reprezante yon vyolasyon Iwa Vil New York yo sou Pwoteksyon Kliyan ak sou Lwa pou Gen Lisans.

Konnen Lalwa

Pwogram Prekosyon pou Vol Idantite. Depi mwa novanm 2009, enstitisyon finansye yo ak enstitisyon ki prete lajan yo
dwe mete “pwogram prekosyon pou vol idantite” yo nan operasyon. Pwogram yo dwe bay detay sou fason enstitisyon
finansye yo ak enstitisyon ki prete lajan yo ap idantifye, detekte, ak reponn modeél, pratik oswa aktivite espesifik—ki rele
“siyal danje”—xKi ta ka endike vol idantite. Pou jwenn plis enfomasyon, gade:
e Fair and Accurate Credit Transactions (FACT) Act of 2003, (Lwa 2003 sou Tranzaksyon Kredi Onét ak Jis (FACT)), Rég
pou Siyal Danje: 16 CFR 681.2

Eliminasyon Dosye. Yo dwe elimine papye ak dosye dijital ki gen enfomasyon sou kliyan yo korekteman. Dechiktaj se yon
metod ki akseptab pou dosye ki nan papye. ltilize lojisyel “itilite efasman” pou efase done ki nan odinate yo net—efasman
senp pa ase le y ap resikle odinate yo. Pou jwenn plis enfomasyon, gade:
 New York City Administrative Code § 20-117 (g) (Kod Administratif Vil New York § 20-117 (g))
¢ New York State General Business Law Article 26 § 399-H (Section GBS) (Atik 26 § 399-H ki nan Lwa sou Biznis
Jeneral Eta New York (Seksyon GBS))
* Federal Trade Commission Disposal Rule, 16 CFR Part 682 (Reg Komisyon Federal Komes pou Eliminasyon, 16 CFR
Part 682)

Vyolasyon Sekirite. Si ou vin konnen yon moun ki pa otorize te jwenn enfomasyon kliyan yo, ou gen obligasyon pou fé
kliyan ki afekte yo, ak otorite apwopriye konnen sa, ak DCA tou. Pou jwenn plis enfomasyon, gade:
» New York City Administrative Code § 20-117 (Kod Administratif Vil New York § 20-117)
» New York State Information Security Breach and Information Act, (Lwa Eta New York konsenan Vyolasyon Sekirite
Enfomasyon ak Enfomasyon), New York State Technology Law § 208 (Section STT) (Lwa Eta New York konsénan
Teknoloji § 208 (Seksyon STT))

Régleman sou Enfomasyon Prive. Tout enstitisyon finansye yo dwe kreye ak divilge ba kliyan yo regleman yo genyen sou
enfomasyon prive. Anjeneral, lalwa defini "enstitisyon finansye" kom enstitisyon ki gen ladan konpayi ki ofri pwodui oswa
sevis finansye pou moun tankou pre, konsey finansye oswa konsey sou envestisman, oswa asirans. Sa gen ladan tou biznis
ki fé nenpot tranzaksyon finansye direkteman (tankou bank), oswa ki ede fasilite tranzaksyon yo, tankou tretman manda
postal, ankesman chek, koutaj pre yo (tankou konsesyoné vwati ize, magazen meb, elatriye), ajan rekouvreman, espesyalis
nan deklarasyon revni, ak plis. Pou jwenn plis enfomasyon, gade:

¢ Gramm-Leach-Bliley (GLB) Act (Lwa Gramm-Leach-Bliley (GLB))

e Federal Trade Commission Safeguards Rule (Rég Komisyon Komes Federal pou Sekirite), 15 U.S.C. § 6801-6809




Resi. Tout biznis ki aksepte peman avek kat kredi dwe retire dat ekspirasyon an ak tout kat (5) denye chif nimewo
kat kredi a nan resi kliyan yo. Pou jwenn plis enfomasyon, gade:
e Fair Credit Reporting Act (FCRA) (Lwa sou Rapotaj Kredi Onét (FCRA)) § 605 (g)
* New York State General Business Law Article 29-A § 520-a (Section GBS) (Atik 29-A § 520-a ki nan Lwa
sou Biznis Jeneral Eta New York (Seksyon GBS))

Pi bon pratik yo

Pwotokol Sekirite. Revize kijan biznis ou pwoteje enfomasyon kliyan yo—setadi, kote ou konséve enfomasyon
yo ak kimoun ki gen akse ladan yo—epitou chanje pwotokol yo jan li nesesé pou fe gen plis sekirite. Antrene anplwaye
yo pou yo konnen regleman konpayi a sou enfomasyon prive, ak fason pou pwoteje enfomasyon pesonel kliyan yo.

Mande Pyés Idantite (ID). Anplwaye yo ta dwe mande idantifikasyon lé kliyan yo peye avek kat kredi. Si anplwaye yo
sispek yon tranzaksyon, epi yo panse moun k ap eseye fé tranzaksyon an ka volé kat kredi a, yo ta dwe rele sevis
tretman kat kredi magazen an, epitou yo ta dwe rapote yon "Kod 10." Yon fason delika, ekspresyon sa a ap aveti konpayi
kat kredi a pou fé li konnen yon posib aktivite vol idantite.

Pran Mwens Enfomasyon. Pran selman enfomasyon ki nesese pou fé tranzaksyon an, epi konseve enfomasyon ou pran
yo pandan tout tan ki nesesé. Tank ou konséve mwens enfomasyon sou kliyan yo, tank ou gen mwens enfomasyon pou
pwoteje.

Mete Restriksyon sou Akse. Asire dokiman ki gen enfomasyon idantifikasyon kliyan yo, tankou kopi aplikasyon oswa
kopi resi kat kredi machann yo pa kote pou anplwaye yo oswa piblik la we yo, oswa pa kote ki fasil pou jwenn. Yon espas
estokaj ki femen ak kle kapab bay yon bon pwoteksyon.

Odinate ki gen Sekirite. Enstale lojisyél anti-viris ak para-fe nan odinate yo, epi enstale nouvo vésyon an regilyéman.
Asire ekonomize ekran ki pwoteje modpas la limen depi yon odinaté pa akiif.

Rete Ajou avek Mezi Sekirite nan Enténet. Manadjé teknoloji ou ta dwe toujou konnen nouvo pwoblém oswa
domen enkyetid ki nan sekirite nan Enténét. Konsilte Komisyon Komes Federal nan fte.gov pou jwenn resous ki
rekomande sou denye vesyon teknoloji. ltilize planifikateé Small Biz Cyber Komisyon Kominikasyon Federal nan
sitweb fec.gov/cyberplanner pou kreye yon plan sekirite enténét pou konpayi ou.
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Pou jwenn plis enfomasyon, ale sou Enténet nan sitweb nyc.gov/consumers.
Pou jwenn enfomasyon sou Iwa federal ak Iwa leta ki endike la a, tanpri kontakte 0ganizasyon ki site yo.




